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Curso ATCSO01 - Awareness em Cyber seguranca para utilizadores
4,00 Horas
Introducgao

Este curso inicial permite adquirir as competéncias fundamentais de Ciberseguranga que sdo cruciais para quem utiliza
dispositivos informaticos e usa a Internet.

Primeiro, aprenderd a reconhecer as ameacas e riscos de seguranga comuns que individuos e organizacdes podem
enfrentar, como roubo, manipulacdo e destruicdo de informacdes sensiveis. Em seguida, descobrird as caracteristicas
dos ciberataques e aprendera como pode aplicar as melhores praticas para se proteger contra eles.

Depois, aprenderd as melhores praticas contra ciberataques. Estas incluem o uso de palavras-passe fortes, uma boa
gestdo de palavras-passe e autenticacdo multifatorial. Vai aprender formas de fortalecer o seu plano de seguranga com
técnicas como endurecimento de dispositivos, criptografia e muito mais.

Em seguida, aprenderd sobre praticas seguras de navegacdo. Vai compreender porque é crucial praticar navegacao
segura para se proteger contra hackers, phishing, roubo de identidade, fugas de seguranca, questdes de privacidade e
muito mais. Também explorara métodos para proteger e gerir informac¢des confidenciais. Depois, descobrird como
configurar os navegadores para ajudar a reduzir as falhas de seguranca.

Publico-alvo

Este curso foi projetado especificamente para iniciantes e para aqueles que estdo interessados em cargos de
Especialista ou Analista de Ciberseguranga

Quando completar o curso

Ciberseguranca é a pratica de proteger sistemas, redes e programas, contra ataques digitais. Esses ataques
normalmente incluem interrupgdes nos negdcios ou o roubo, adulteracdo ou destruigdo de informacgdes sensiveis. Os
ataquesde ransomware estdo em ascensdo e prevé-se que custem as vitimas mais de 265 mil milhdes de délares (USD)
anualmente até 2031. E isso é apenas um tipo de ameaca contra a qual todos precisamos de nos proteger. A
necessidade de as organiza¢bes implementarem praticas de seguranca eficazes nunca foi tdo importante ou urgente.

Este mddulo vai ensind-lo das competéncias necessdrias para identificar ameacas de seguranca basicas e escolher as
melhores praticas para enfrentd-las. Aprenderd a diferenca entre dados, informacdes e insights e como as empresas
utilizam os trés para orientar as suas decisdes de negdcios. Vai aprender como manter a integridade dos dados e
garantir que os dados se mantenham confidenciais. Também comecard a aprender sobre os diferentes tipos de ataques
e violagbes que ameagam as organizagdes e o0s seus dados atuais.

Desde as pessoas, até os computadores, telefones méveis e a Internet das Coisas, tudo esta conectado. Hoje, ha mais
dispositivos do que pessoas. Para alguns, os telefones méveis e tablets substituiram os computadores e portateis
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tradicionais. A web é onde as pessoas e as empresas fazem as coisas e esta sempre ativa, 24 horas por dia. A Internet
pode ser um lugar incrivel para entretenimento, aprendizagem e outras experiéncias online. Mas a Internet ndo é
segura. Hackers, phishing, roubo de identidade, fugas de seguranca, questdes de privacidade e muito mais sdo razoes
validas para praticar constantemente umanavegacao segura parase proteger. Aprenderdainda, sobre as preocupacoes
de seguranga com aplicagdes e navegacao publica, incluindo a gestdo de plug-ins, extensdes e barras de ferramentas.
Vai aprender sobre as configuracdes de seguranca dos navegadores web, cookies e caches de computador.

Pré-requisitos

Conhecimentos gerais de informatica, ser um utilizador de tecnologias de informacao
Exames

(ndo existem exames)

Certificado

Este curso confere certificado de frequéncia a todos os participantes que frequentem no minimo 80% das horas do
curso.

Contetido em detalhe

Introducao

Confidencialidade, Integridade e Disponibilidade
Segurancga e Privacidade da Informacao
Ameacas e Violagdes

Tipos de Ameacas

Phishing, Engenharia Social e Outros Ataques
Técnicas de Gestdo de Palavras-Passe
Autenticag¢do e SSO

Ameacas de Seguranca

. Controlo de Acesso, Autorizagdo e Autenticacdo
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. Endurecimento de Dispositivos
. Validagdo e Uso de Dispositivos
o Conceitos de Criptografia
Gestdo de E-mail e Spam
Firewalls
Identificar Tentativas de Phishing e Malware
Praticas de Navegacdo Segura:

o Seguranca no Ecossistema de Aplicacdes

Riscos da Navegacao Publica

Plug-ins, Extensdes e Barras de Ferramentas

. Técnicas de Navegacdo Segura

Redes Privadas Virtuais

Estudo de Casos
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