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Curso MAAZS - Azure | Security
Duragdo: 24h
Introdugao

O principal objetivo deste curso é permitir aos participantes implementar seguranca e prote¢do contra ameagas e
proteger os dados na nuvem e ambientes hibridos.

Publico-alvo

Este curso tem como destinatarios responsaveis pela seguranca de informacgdo que tém de implementar, gerir e
monitorizar solu¢des de seguranca e prote¢do contra ameacas, gestdo de identidades e protecado de dados.

No final do curso

Os participantes devem estar capazes de:

¢ Implementar estratégias de protecao e seguranga de gestao de identidades, autenticagao, aplicacional,
armazenamento, redes, dados.

¢ Implementar politicas de risco, acesso condicional e revisdao de acessos.

Pré-requisitos

Antes de assistir a este curso os participantes devem:

* Fortes conhecimentos de administragao de sistemas.

* E recomendado que tenha conhecimentos de scripting, redes, virtualizagdo e automacao.

¢ De forma a retirar o maximo de aproveitamento desta acdo, os formandos deverdo possuir as seguintes competéncias
e conhecimentos constantes da acdo MAAZM — Azure Management ou possuir conhecimentos equivalentes.

Exames de certificagdo

O programa deste curso corresponde ao do exame AZ-500: Microsoft Azure Security Technologies, da certificacdo
Microsoft Certified: Azure Security Engineer Associate. A Microsoft retirou este exame a 31 de agosto de 2026 e ja ndo é
possivel fazé-lo. A Microsoft indica como substituta a certificacdo Microsoft Certified: Cloud and Al Security Engineer

Associate (exame SC-500), que alarga o programa a protec¢do da cloud e dos modelos de inteligéncia artificial.
Contetido programatico em detalhe

Gerir o Microsoft Entra ID (antigo Microsoft Entra ID)

¢ Este médulo introduz opgGes de seguranca avancada no Microsoft Entra ID.

e Gerir identidades no Microsoft Entra ID

¢ Acesso condicional e revisdo de acessos

* Gestdo de aplicacdes e API

* Funcdes customizadas e principio do menor privilégio

¢ No final deste médulo os participantes estardo aptos a identificar o principio do menor privilégio, definir acesso
condicional e revisdao de acessos e definir autenticacdo multi-factor para utilizadores.

Monitorizagdo

¢ Este médulo introduz a monitorizagao e operagGes de seguranca
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® Azure Monitor

e Azure Security Center

¢ Azure Sentinel

e Azure Blueprint

¢ No final deste médulo os participantes estardo aptos a utilizar solugdes de monotorizacao, definir politicas de

conformidade e acessos JIT (just-in-time).

Seguranc¢a com Key Vault

¢ Este médulo introduz a implementacao e utilizacdo do Key Vault

¢ Key Vault

¢ RBAC e Key Vault

e Copia e restauro

¢ No final deste mddulo os participantes estardo aptos a criar e gerir chaves de encriptacao, palavras-passe e

certificados para aumentar a segurancga e proteger os dados.

Segurang¢a em Storage accounts

¢ Este mdédulo introduz a implementacdo avancada de seguranca para Storage accounts

¢ Storage accounts

e Shared Access Signatures (SAS)

e Storage Service Encryption

* No final deste médulo os participantes estardo aptos a definir controlos de acessos, criar e gerir Shared Access

Signatures e encriptacao dos dados.

Seguranga em redes virtuais

e Este médulo introduz a implementagao avangada de seguranca para redes virtuais

¢ Redes e Network Security Groups

e Azure Firewall

¢ Services EndPoints

® Azure Application Gateway

e Azure Bastion

* DDOS

* No final deste médulo os participantes estardo aptos a identificar as diferencas entre Web Application Firewall e Azure

Application Gateway, implementar endpoints de servicos, e proteger redes virtuais de comunicacao.

Segurang¢a em servigos de computacao

¢ Este médulo introduz a configuracao de seguranga avangada para servigos de computacao

e Maquinas virtuais

¢ Avaliacdo de vulnerabilidades do Azure Defender

e Web Apps

e Azure Container Registry

¢ Azure Kubernetes Service

¢ No final deste modulo os participantes estardo aptos para implementar estratégias de seguranca para maquinas

virtuais, Azure App Service, Azure Container Registry e Azure Kubernetes Service.

Seguranca em Azure SQL Database

¢ Este médulo introduz a configuracao de seguranca avangada para Azure SQL Database.

e Azure SQL Database

¢ Advanced Threat Protection
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e Encriptagao

¢ No final deste modulo os participantes estardo aptos para implementar estratégias de seguranca Azure SQL Database.
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